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研究動機

•門禁、支付、身分驗證、倉儲……，生活四處都有RFID的身影。

•經常耳聞「複製門禁卡」、「魔術後門卡」與「盜錄盜刷」等資
安漏洞與缺失。



名詞解釋

• 國際規範規定基本硬體和架構
• 大廠依規範開發符合需求的規格
• 各廠商開發讀卡機和卡片
• 同規格的讀卡機與卡片能互動握手

常見規格

系列產品

國際大廠



名詞解釋

Part1：規範晶片與天線
的實體規格

Part2：規範載波、調變、
編碼、欄位寬度

• 分成A / B兩類
• 載波：13.56MHz

• 調變：見下一頁
• 編碼：見下一頁
• 欄位寬度：見下一頁

Part3：規範握手、選擇
卡片、防碰撞迴圈

• 分成A / B兩類

Part4：規範資料交換的
協定

• 又稱“T=CL” protocol



名詞解釋

14443 Type A 14443 Type B 15693

調變 100%ASK / 10%ASK 10%ASK / BPSK
10或100 % ASK+

Pulse-Position

編碼 Miller / Manchester NRZ-L / Manchester Miller / Manchester

防碰撞 Bit-collision slot ALOHA UID mask + slot

抗干擾 較弱 中等 強

資料速率 106 kbps 106 kbps 26.48 kbps

適用距離 4~7cm 4~7cm 1m

常見應用 門禁、交通、支付卡 護照、身分證 倉儲物流、圖書館



研究動機

常見規格

系列產品

國際大廠

• 在需要高度安全的應用如：軍、
警、國營事業等，應有一定的
辦法判斷要採購的產品是否有
後門、弱加密或漏洞等資安疑
慮。

• 於是我們的目標是檢測卡片的
基礎資訊與已知資安漏洞。



專題展示 用於快速檢測已
知或未知的卡片

用於側錄監聽讀卡機與
卡片之間的指令與資料

封包



專題展示

以表格呈現重點資訊

提供各種檢測類型

提供命令及腳本輸出



專題展示

复旦M1無後門弱加密卡

使用簡單的腳本就取得所
有sector的金鑰



專題展示

2018台中花博悠遊卡

相同腳本一個金鑰都沒有
找到



專題展示

Visa debit卡



專題展示

Apple Pay中的日本西瓜卡



專題展示

Android的悠遊卡APP

ATQA

UID

SAK

外觀卡號
廠商自行定義



專題展示

Android的EMV讀卡app

喚醒卡片

EMV track

卡片拒絕

重來一次

選卡

讀取資料

更新交易紀錄

讀取資料



專題展示

DESFire門禁卡 喚醒

防碰撞迴圈

選卡

7B UID 做兩次

進入14-4協定

協商參數



專題展示

DESFire門禁卡

選擇app

驗證

讀取資料

退出app

讀卡機後端權限驗證與後續作業…
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